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Vorwort

Bund und Kantone kamen 2012 in der Politischen
Plattform SVS (berein, eine gemeinsame Ubung
durchzufihren, um den Sicherheitsverbund Schweiz
einem Belastungstest zu unterziehen. Sie einigten
sich auf das Szenario und legten die Ziele fest. So-
wohl der Bundesrat als auch die Konferenz der Kan-
tonalen Justiz- und Polizeidirektorinnen und Polizei-
direktoren sowie die Regierungskonferenz Militar,
Zivilschutz und Feuerwehr stimmten dem Szenario
und den Zielen zu. So konnte 17 Jahre nach der letz-
ten Gesamtverteidigungstbung wieder eine natio-
nale Ubung stattfinden.

Ich danke allen Beteiligten, die durch ihren Einsatz in
der SVU 14 dazu beigetragen haben, die Resilienz der
Schweiz gegentber Krisen und Notlagen zu starken.
Ein spezieller Dank gilt den Kantonen, die sich mit
ihren kantonalen Flihrungsorganen beteiligten. Dan-
ken maéchte ich auch der Bundeskanzlei und den Bun-
desdepartementen sowie den Bundesstellen, die sich
im Rahmen des aktivierten Bundesstabes oder mit
ihren Fachstellen einbrachten. Schliesslich haben
auch Betreiber von kritischen Infrastrukturen der
Strombranche, des Gesundheitswesens, der Versor-
gung, des Verkehrs und der Logistik wertvolles Ex-
pertenwissen eingebracht. Dadurch hat die Ubung
die Partnerschaft zwischen dem Staat und der Privat-
wirtschaft gestarkt.

Das grosse Engagement in der SVU 14 zeigt das Be-
wusstsein, dass unsere Sicherheit vielfaltigen Risiken
ausgesetzt ist. Eine hochentwickelte Gesellschaft ist
auch eine hochempfindliche Gesellschaft gegentber
Angriffen auf deren wichtigste Pfeiler. Wenn der
Strom unterbrochen ist und eine Pandemie grassiert,
wird das gesellschaftliche Leben paralysiert. Die per-
sonliche und berufliche Bewegungsfreiheit und die
Lebensqualitat der Einwohnenden sinken gegen Null,
weil die Lebensmittelvorrate rasch aufgebraucht sind,
der oOffentliche und private Verkehr zum Erliegen

kommen, die Gesundheit gefdhrdet ist und gleichzei-
tig die normale Gesundheitsversorgung kollabiert,
die Wohnung nicht mehr geheizt werden kann und
die Toilette versagt. Die Verantwortungstrager bei
Bund und Kantonen sowie der Privatwirtschaft sind
dann gefordert, die Normalitat wieder herzustellen.
Nur wenn die Bevolkerung Uberzeugt ist, dass die
Behorden fahig sind, die Situation zu bewaltigen, las-
sen sich Panik und Chaos vermeiden. Mit solchen
Ubungen sollen die Verantwortungstrager und Kri-
senorgane auf schwierige Entscheidungssituationen
vorbereitet werden.

In einer Krise nationalen Ausmasses bewahren Bund,
Kantone und Gemeinden ihre Verantwortlichkeiten
und Kompetenzen. Somit fordern die strategischen
Herausforderungen alle Staatsebenen heraus. Sie
mussen sich koordinieren, denn ihre Entscheide mus-
sen komplementar sein und dirfen sich nicht wider-
sprechen. Nur wenn sie abgestimmt sind, wird die
Bewadltigung der nationalen Krise gelingen. Diese
Kultur des gegenseitigen Vertrauens und der gemein-
samen Problemldsung muss bereits in der normalen
Lage aufgebaut werden.

Ebenso wichtig ist es, die Licken, welche die SVU 14
in den Stabsstrukturen, der Lageaufbereitung und
Lagedarstellung sowie bei den Koordinationsgremien
aufgezeigt hat, jetzt umgehend zu schliessen.

Das gemeinsame Uben ist im Interesse aller und ge-
hort zum Kerngehalt des Sicherheitsverbunds
Schweiz. Eine tatsachliche Krise wirde diesen Ver-
bund auf die Probe stellen: Sorgen wir mit weiteren
Sicherheitsverbundstibungen daftr, dass sowohl der
Bund als auch die Kantone und beide zusammen ei-
nen realen Hartetest bestehen.

Staatsrat Norman Gobbi
Vorsitzender der Politischen Plattform SVS
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Einleitung

Die Sicherheitsverbundsiibung 2014 (SVU 14) sollte
aufzeigen, ob der Sicherheitsverbund Schweiz (SVS)
gleichzeitig zwei bis drei grosse Ereignisse bewaltigen
und dazu internationale Unterstitzung wirkungsvoll
koordinieren kann.

Die Ubung setzte sich mit dem Szenario Stromausfall
und langandauernde Strommangellage Uberlagert
von einer Grippepandemie auseinander. Diese drei
Ereignisse bildeten die komplexe Notlage.

Der Schlussbericht zeigt die Grundlagen und die
wichtigsten Erkenntnisse aus der Ubung auf. Er be-
antwortet Fragen der Politischen Plattform SVS und
schliesst mit Empfehlungen des Ubungsleiters ab.

Allgemein erwies sich, dass bei Bundesstellen, in den
Kantonen sowie bei weiteren involvierten Stellen be-
reits heute umfangreiche Vorbereitungen getroffen
worden sind, um eine Krise erfolgreich bewaltigen zu
konnen. Die intensiven Auseinandersetzungen mit
den Themen der SVU 14 haben aber auch gezeigt,
wo es Handlungsbedarf gibt und welche Massnah-
men sich aufdrangen, um die Resilienz zu verbessern.

Ruckmeldungen seitens der Teilnehmerinnen sowie
viele Diskussionen und die Besuche der Ubungslei-
tung in den Kantonen bestatigten, dass erfreulicher-
weise bereits wahrend der Ubung verschiedene
Massnahmen zur Schliessung von Licken geplant
oder gar eingeleitet worden sind.

Im Bericht werden ebenfalls offene Fragen und eine
Vielzahl von Ideen und Vorschlagen der Teilnehmen-
den aufgezeigt. Gleichzeitig wird auch die Unter-
schiedlichkeit der Auffassungen sichtbar. Gerade
diese gilt es in der Zusammenarbeit zu bertcksichti-
gen.

In der Vergangenheit hatten sich Bund und Kantone
zumeist nur mit lokalen oder regionalen Ereignissen
auseinanderzusetzen, nicht aber mit der Bewaltigung
einer nationalen Notlage. Um eine solche, wie sie im
Szenario der SVU 14 dargestellt wurde, bewaltigen
zu konnen, ist der koordinierte Einsatz aller Partner
und samtlicher Mittel n6tig. Diese enge, wichtige Zu-
sammenarbeit zwischen Bund, Kantonen und Dritten
zur gemeinsamen Bewaltigung einer nationalen Not-
lage gilt es in den kommenden Ubungen weiter zu
schulen und zu trainieren.

Der nachste und entscheidende Schritt wird nun die
Umsetzung der als notwendig erkannten Massnah-
men sein. Diese muss systematisch begleitet werden.
Ein entsprechendes Monitoring und Reporting sind
dabei unabdingbar.

Die Ubungsleitung dankt den Mitgliedern der Politi-
schen Plattform SVS sowie des Steuerungsausschus-
ses fUr die Unterstitzung sowie allen involvierten
Vertreterlnnen von Bund, Kantonen und Dritten fur
die sehr konstruktive Zusammenarbeit.

Toni Frisch
Projekt- und Ubungsleiter SVU 14
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Uberkantonale Ebene

Strombranche Charakteristik (+/-):

Datennetz (intern) + die Autonomie betragt 48 Stunden;

Swissgrid internes System. | + redundant aufgebaut;

+ in der Zukunft (SiKom SVS) moglicherweise gemeinsame Nutzung der
bestehenden Infrastrukturen in Krisenlagen;

- noch nicht flachendeckend vorhanden.

Hinweis:
das Grid Control Network TELECOM SERVICES (GCN) ist im Aufbau.

Empfehlungen:
die Datenlbermittlung Gber SiKom SVS sollte geprift werden.

Strombranche Charakteristik (+/-):

Telefonnetz (intern) + vollig autonom;

dient in erster Linie dem + redundant;

Wiederaufbau des Strom- + Autonomie: zwei Tage;

netzes nach einem allfélli- | - nicht mit anderen Netzen verbunden (mit Sikom SVS vorgesehen).
gen Unterbruch. Es verbin-

det die Leitzentralen der Hinweis:

Verbundpartner und ---

Swissgrid.

Empfehlungen:

— dieses Netz ist resilient, aber fUr die Kommunikation der Behdrden im
Krisenfall nicht relevant (nur Elekritzitatswirtschaft intern relevant). Eine
VerknUpfung im Rahmen von SiKom SVS ware deshalb zu prifen;

— die heutigen Studien beflrworten diese Erweiterung. Ein formeller Ent-
scheid Stufe SVS sollte gefallt werden.

USKA Charakteristik (+/-):
Union Schweizerischer + das BAKOM beaufsichtigt die von den Funkamateuren benutzten Fre-
Kurzwellenamateure. guenzen;

+ die Funkamateure missen eine BAKOM-Funkerprifung ablegen;

+ kann selbstandig oder in Relais-Modus funktionieren und mindlich Mel-
dungen Ubermitteln;

+ mit 4’000 Funkamateuren in der ganzen Schweiz verteilt, hohe Dichte;

- bei potenziellen Nutzern weitgehend unbekannt;

- Verschlisselung muss offline erfolgen.

Hinweis:
Konventionen zur Regelung des Einsatzes, der Organisation und der Zu-
sammenarbeit werden mit mehreren Kantonen verhandelt.

Empfehlungen:

— die Prozesse mussen vor der Krise geplant werden. Der Status der USKA
sollte offizialisiert werden, falls sie als Krisenpartnerin des BORS aufge-
nommen wirde (Personensicherheitspriifung, Rechte, Pflichten);

— Die USKA kann im Notfall gute Dienste leisten. Daflr sollte sie aber bes-
ser bekannt gemacht werden. Eine engere Zusammenarbeit an der Front
(Kanton, Gemeinde, Dritte) sollte gepflegt werden.
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