Gib Phishing-Mails keine Chance!
So entlarvst Du Cyberkriminelle

Wourde die E-Mail zu einer ungewdhnlichen Uhrzeit
geschickt (Nacht, Wochenende)?

Phishing-E-Mails &hneln Nachrichten von Eurer Bank, Arbeitskollegen,
Lieferanten, Freunden oder sogar von Deinem Chef. Auch wenn sie
vertrauenswiirdig aussehen, enthalten sie oft Hinweise, die ihre wahren r - Absender
oder bésartigen Absichten verraten. * Kennst Du den Absender? ,
| + Falls ja: Ist es dieselbe E-Mail-Adresse wie
I beim letzten E-Mail-Kontakt?
*  Wurde die E-Mail von einem Bekannten,
| Partner oder Lieferanten geschickt, ist
inhaltlich aber ungewdhnlich resp.
| uncharakteristisch?
I + Stimmt die E-Mail-Adresse mit dem
Anzeigenamen des Absenders Uberein?
I (Peter Muster >
I
I
I
I
I
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* Wurde die E-Mail noch an andere
Personen geschickt?

* Falls ja: Kennst Du diese Personen?

+  Sind es ungewdhnlich viele? Wenn Du eine E-Mail erhéltst, die mehrere der folgenden Phishing-
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| Indikatoren enthalt oder sich einfach nicht «richtig» anfuhlt, wende
| Dich umgehend an den USKA Webmaster — bevor noch mehr Leute
I
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Stimmt der Betreff mit dem Inhalt Gberein?

+ Ist es eine Antwort auf eine E-Mail, die
Du geschickt oder angefordert hast?

+ Ist der Betreff personlich oder eher
allgemein formuliert?

betroffen sind...

<hugo.hacker@bank-zurich.ch>)

» Handelt es sich bei der E-Mail-Adresse
um eine geféalschte Domain?
(@bank-zurich.ch > @bank.ch)

Aitarbester Apéro Anmeldung - Nachicht (HTML]
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Erwartest Du eine entsprechende Datei? |

Falls der Absender von intern stammt:

«  Stimmt der Dateiname mit den bei Deinefl
Uiblichen Bezeichnungen uberein?

* Wirkt der Dateiname vertrauenswirdig? __

* Istes ein Ublicher Dateityp?

== Hyperlinks
- Wenn Du mit der Maus tber den
Link fahrst (s. links in gelb):
* Wird dieselbe Zieladresse angezeigt?
| (Achtung: Auf keinen Fall klicken!)

« Hat der Virenscanner die Datei gemeldet? LRSS http://goarch.org/chase/security/logon html * Ist der Link ungewohnlich lang?
+ Beinhaltet das Dokument Makros? (Nicht Bty ra0e i m e Lite o (i ooce comprmusier mirborapes) e == == ] * Wirdim Text Bezug zum Link genommen?
aktivieren!) — Im beiliegenden Dokument findest du den An(ahnsp\ana l:euere Informationen * Istdie Zieladresse des Hyperlinks fehlerfrei?

Ieh bite dich mirbis morgen Feedback 2u geben, damit ch alls sauber planen kann (z.B. www.apple.com - www.appple.com)

Besten Dank und liebe Grusse

Senior Acounting Manager
h
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+ Ist die Ansprache unpersonlich?

« Wird eine Aktion von Ihnen verlangt
(Herausgabe/Eingabe Logindaten,
Zahlungsaufforderung etc.)?

* Wird mit Konsequenzen gedroht, beispielsweise bei
Nichtreaktion (Geldverlust, Strafanzeige, Konto- oder
Kartensperrung etc.)?

Allgemeine Tipps

Hére auf Dein Bauchgefiihl: Wenn Du nicht sicher
bist, ob die E-Mail echt oder ein Betrug ist, lass die
E-Mail lieber durch unseren Web-Master
Uberprifen.

Klicke bei Unsicherheiten niemals auf einen Link

» Hat der Text Rechtschreib-/Grammatikfehler oder eine und 6ffne auf keinen Fall die Datei.
uniibliche Formatierung?
« Sieht die Signatur/der Footer vertrauenswiirdig aus? Wenn Du vermeintlich sichere Anhange offnest

* Werden verschiedene Schriftgrossen, -formatierungen, O N E STE P AH EAD und eine Warnmeldung erscheint, lass die E-Mail
-farben etc. verwendet? '
Im Zweifelsfall in einer neuen, separaten E-Malil

durch unseren Web-Master.
TDLI
a s b & oder telefonisch beim Absender nachfragen, ob
|nformat|on Secunty er/sie tatsachlich diese E-Mail geschickt hat.
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