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Ransomware — immer professioneller, immer
gefahrlicher !

Erst Denken, dann Klicken!

Das vergangene Jahr war — nicht
zuletzt durch die COVID-19-Pandemie
— ein Jahr der Herausforderungen fir
uns alle. Cyberkriminelle haben diese
Situation schamlos ausgenutzt und
uns angegriffen, als wir am
verletzlichsten waren. Die ENISA
(Agentur der Europaischen Union fir
Cybersicherheit) spricht von einem
Anstieg von Phishing-Mails um mehr
als 600%.

Was aber macht die aktuelle Gefahrenlage so akut und gerade menschenbasierte Angriffe so
erfolgreich?

Emotionale Verunsicherung

Die Pandemie hatte und hat einen nachhaltigen Einfluss auf die Psyche der Menschen und ganze
Nationen an ihre Belastungsgrenze gebracht. Diese angespannte Lage spielt Cyberkriminellen in die
Karten — sie konnen uns lber Social Engineering - Infos dariiber im nachsten Newsletter - und neue
psychologische Taktiken wie das Bedirfnis nach Schutz noch gezielter austricksen.

New Work und Homeoffice-Modelle

Zum Schutz unserer Mitmenschen arbeiten wir nun vermehrt von zu Hause — aber auch nach
Abklingen der Krise wird Remote Work eher Regel als Ausnahme sein. Die neuen Arbeitsweisen und
Tools sind fiir viele Mitarbeitende allerdings ungewohnt und bieten Cyberkriminellen neue
Angriffspunkte. Der Umgang mit sensiblen Informationen im Homeoffice muss von einer grossen
Gruppe an Nutzenden erst noch erlernt werden. Gleichzeitig entfallt beispielsweise der Flurfunk im
Biiro, der vor allem dann wertvoll ist, wenn es um das Erkennen von Angriffen geht.

Dass Ransomware-Attacken stattfinden, ist inzwischen weitbekannt. Dennoch nehmen die Attacken
nicht ab —im Gegenteil. Die Security-Experten nehmen eine zunehmende Industrialisierung und
Professionalisierung der Hackergruppierungen wahr. Hohe Sicherheitsmauern alleine reichen daher
langst nicht mehr aus. Daten sind zu Geiseln in unserer modernen, digital orientierten Gesellschaft
geworden.
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Ein Ransomware-Angriff im Schnelldurchlauf

Gelingt es den Angreifern, Gber den gangigen Weg per E-Mail ein Backdoor zu installieren, haben sie
permanenten Zugang zum Unternehmensnetzwerk und kénnen jederzeit mit ihrem Command and
Control Server kommunizieren. Dieses Manover bleibt oftmals unbemerkt, da entsprechende
Detektionsmassnahmen fehlen. Dadurch kénnen sich die Angreifer unbeachtet weiter
vorwdrtsbewegen. Es werden weitere Informationen {iber das Zielnetzwerk gesammelt und
schlussendlich, oft in weniger als 48 Stunden, sensitive Unternehmensdaten entwendet und das
Netzwerk sowie die Daten verschliisselt. Der finale Schritt, aus zahlreichen Medienberichten
bekannt, ist die Offenbarung der Angreifer und die monetare Erpressung — oft in Millionenhéhe,
zahlbar in einer Kryptowdhrung. Solche Erpressungen sind durchaus ernst zu nehmen. Um Druck
auszuiben, scheuen Angreifer auch nicht davor zuriick, Daten kurzzeitig im Darknet zu publizieren.

Deine Mitarbeit

Teste, ob Du eine berechtigte E-Mail von einer Phishing-Mail unterscheiden kannst. Die Hochschule
Luzern hat einen Test entwickelt mit dessen Hilfe Du die Erkennung verbessern kannst.

Link zum Phishing Online-Test: https://www.ebas.ch/phishing-test

Hilf uns unser Image, unsere Mitglieder und unser Know-how zu schiitzen. Du unterstiitzt
nicht nur uns, sondern auch Deine eigene Identitat.

Erst Denken, dann Klicken!

Im Anhang ein «Phishing Merkblatt», welches Euch hilft ein Phishing-E-Mail zu erkennen.

Beste 73
Willi Vollenweider HB9AMC
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